Zagro zenia zwi gzane z korzystaniem z ustugi zawierania umow cztonk  owskich z Amplico OFE
i/lub MetLife Amplico DFE, zmiany danych i skladani  a o$wiadcze h/zawiadomie h oraz ustugi
PTEnet swiadczonej drog a elektroniczn g oraz zastosowane sposoby ochrony przed nimi.

1. Zagrozenia zwigzane z transmisjg danych przez sie¢ Internet:

a) Czy dane, ktore przesytlam, np. wypetniajac formularz na stronie WWW i korzystajac z ustugi
elektronicznej moga by¢ podstuchane przez osoby postronne?

Uzytkownik Internetu musi liczy¢ sie z faktem mozliwosci podstuchania przesytanych
i niezabezpieczonych przez niego danych (nie tylko zawartych formularzach) przez osoby postronne.
W odpowiedzi na to zagrozenie powstat protokdét SSL (Secure Sockets Layer), dzieki ktéremu
przesytana informacja jest wymieniana miedzy dostawca i odbiorca ustugi w sposéb zaszyfrowany.
Ustugodawca musi umozliwi¢ korzystanie z tego protokotu na swoim serwerze, a uzytkownik, aby méc
korzysta¢ z tego protokotu, musi wiaczyé jego obstuge w przegladarce internetowej. Np. w Microsoft
Internet Explor w wersji 8 nalezy z menu wybra¢ NARZEDZIA/OPCJE INTERNETOWE/zaktadka
ZAAWANSOWANE/przewingé zawartos¢ okna suwakiem pionowym w doél/zaznaczyé kratki przy
UZYJ SSL 3.0 oraz przy UZYJ TLS 1.0), a nastepnie nacisngé¢ przycisk ZASTOSUJ i zamkna¢ okno.
Od tej chwili przegladarka bedzie obstugiwac¢ protokdt SSL w wers;ji trzeciej.

Jezeli ustugodawca potwierdza swg wiarygodnos¢ w niezaleznej firmie certyfikujacej, uzytkownik
moze sprawdzi¢ w certyfikacie, kto wystawit certyfikat, dla kogo, jego czas waznosci i stan. W takim
przypadku uzytkownik moze byé pewny, ze serwer, z ktdrym sie potaczyt jest serwerem, z ktérym sie
chciat potgczy€. Certyfikat mozna sprawdzi¢ otwierajgc wtasciwosci strony WWW i klikajac na przycisk
CERTYFIKATY (w Internet Explorer w wers;ji 8).

b) Zagrozenie dla autentycznosci, integralnosci i niezaprzeczalnosci podpisanego dokumentu
w formie elektronicznej podczas korzystania z mozliwosci podpisywania dokumentéw podpisem
elektronicznym:
Korzystajac z ustug swiadczonych drogg elektroniczng, obydwu stronom (ustugodawca i ustugobiorca)
zalezy na potwierdzeniu tozsamosci drugiej strony. Wazne jest réwniez, aby podpisywany przez nie
dokument w drodze miedzy nimi (np.: przez sie¢ Internet) nie zmienit tresci oraz aby po podpisaniu
dokumentu strona podpisujgca nie mogta oswiadczyc, ze tre$¢ dokumentu zostata zmieniona lub, ze
nie byt on wcale wystany.
Dzieki zastosowaniu mechanizmu podpisu elektronicznego, ktéremu ustawa z dnia 18 wrzes$nia
2001 r. o podpisie elektronicznym nadata moc réwnowazng z podpisem ztozonym recznie na
dokumentach, mozliwe jest zawieranie umow bez obecnosci stron w jednym czasie i miejscu.
Mechanizm podpisu elektronicznego, uzywajacy kwalifikowanego certyfikatu, pozwala stwierdzic¢
W niezaprzeczalny sposob, czy tres¢ dokumentu zostata "po drodze" zmieniona czy nie, czy dokument
podpisano waznym certyfikatem i kto jest jego wtascicielem. Poniewaz certyfikat kwalifikowany jest
wydawany przez kwalifikowany podmiot $wiadczacy ustugi certyfikacyjne, ktéry ma obowigzek
sprawdzenia tozsamo$ci osoby ubiegajgcej sie o certyfikat, a takze poinformowania tej osoby
o warunkach uzyskania i uzywania certyfikatu oraz o ograniczeniach jego uzycia, podpis elektroniczny
weryfikowany waznym kwalifikowanym certyfikatem podpisujacy dokument jest dowodem, ze zostat
on ztozony przez osobe okreslong w certyfikacie.
Podpis elektroniczny zapewnia wiec autentycznosé, integralnos¢ i niezaprzeczalno$¢ podpisanego
dokumentu.

¢) Czy osoby postronne moga ogladac¢ dane udostepnione w ustudze tylko dla mnie?
Nie, poniewaz dane dotyczace ustugobiorcy sg zabezpieczone dodatkowym unikalnym
identyfikatorem i hastem, a cala transmisja danych miedzy stronami jest szyfrowana przy uzyciu
protokotu SSL.

d) ActiveX - mechanizm umozliwiajacy tworzenie i przesylanie przez sie¢ wykonywalnego
kodu.
Pozwala na tworzenie miedzy innymi interaktywnych aplikacji i multimedialnych elementéw stron
WWW. Pozwala na wykonanie operacji na komputerze klienta. Dlatego tez odwiedzajac witryny
internetowe, ktérych nie znamy, warto ustawi¢ przegladarke internetowa w ten sposéb, aby
wyswietlata komunikat z pytaniem o zezwolenie na uruchomienie oprogramowania takiego jak
formanty ActiveX i dodatki (plug-ins). Np. w Microsoft Internet Explorerze w wersji 8 z menu nalezy
wybraé: NARZEDZIA/OPCJE INTERNETOWE/zaktadka ZABEZPIECZENIA/INTERNET/POZIOM



NIESTANDARDOWY/ Formanty ActiveX i dodatki plugin/ zaznaczy¢é MONITUJ we wszystkich
zaktadkach dotyczacych pobierania i uruchamiania formantéw ActiveX i plug-inéw.

2. Zabezpieczenie wkasnego komputera.

a) Nalezy na biezaco aktualizowaé system operacyjny i uzywane oprogramowanie. Producenci
udostepniajg odpowiednie poprawki i uaktualnienia.

b) Nalezy zabezpieczy¢ swoj komputer przed wirusami instalujgc oprogramowanie antywirusowe.

c) Warto zainstalowa¢ personalny firewall, ktéry zabezpieczy komputer przed prébami wiaman.

d) Nalezy robi¢ kopie zapasowe waznych danych i przechowywac je na osobnych nosnikach (np.:
CDR, CD-RW, tadmy, dyski lub prendrive USB).

3. Oprogramowanie lub dane niebedace sktadnikiem tresci ustugi wprowadzane przez ustugodawce
do systemu teleinformatycznego, ktérym postuguje sie ustugobiorca.

a) cookies - mechanizm umozliwiajgcy ustugodawcy np.: odréznianie os6b odwiedzajgcych serwer lub
personalizacie odwiedzanego serwisu. W naszym przypadku stuza do technicznego wsparcia
dziatania formularza. Cookies sg informacjami, ktore serwer zostawia na komputerze klienta. Kazdy
serwer zostawiajacy cookies moze odczyta¢ tylko informacje, ktére sam zostawit.

b) ActiveX - mechanizm umozliwiajacy tworzenie i przesylanie przez sie¢ wykonywalnego kodu.
Pozwala na tworzenie, miedzy innymi, interaktywnych aplikacji i multimedialnych elementow stron
WWW.

4. Przydatne przyktadowe adresy stron WWW :
http://www.microsoft.com/poland
http://windowsupdate.microsoft.com
http://www.mks.com.pl
http://www.symantec.com
http://www.mcaffee.pl

http://www.cert.pl



